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Bedrohungspotenzial und Schäden durch Cyber-Angriffe
Mehr als 700 Mio. Schadprogramme (Malware) im Umlauf
Schadenhöhe durch Cyberkriminalität ca. 55 Mrd. EUR p.a.
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Quelle: www.av-test.org

Deutschland zeichnet sich durch hohes Cyber-Risiko und höheren Anteil an Eigenschäden aus

Wieviel Schadsoftware ist da draußen?
Welche Schäden entstehen durch Cyber-

Angriffe?
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Es gibt nur zwei Arten von Unternehmen – die, die bereits 
gehackt wurden und die, die noch gehackt werden 
Cyberkriminalität

Computer-Experten warnen 

• Steigender Grad der Digitalisierung führt 
zu einem höheren Risiko für sämtliche 
Unternehmen

• Schlagzeilen über gehackte Firmen sind 
mittlerweile alltäglich 

• Hacker nutzen Lücken und betreiben mit 
gehackten Daten Handel auf dem 
Schwarzmarkt

• Durchschnittlich 40.000 Euro Schaden
• Perfekte IT-Systeme gibt es nicht 
Man kann Cyber-Attacken nicht zu 100 % 
verhindern, aber deren Folgen absichern 
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Gut zu wissen

Eine Infektion wird 
durchschnittlich 
erst nach rund
470 Tagen erkannt 
– zwischenzeitlich 
können Angreifer 
das IT-System 
ausspionieren
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100%ige Sicherheit gibt es nicht. Jede IT ist verwundbar!
Konkrete Angriffsszenarien 
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Aufgrund der E-Mail vom 

„Geschäftsführer“ wird X 

TEUR an Hacker 

überwiesen

Trojaner verschlüsselt alle 

Systeme des Kunden. 

Kundendaten nicht mehr 

verfügbar

Sensible Daten der 

Kunden entwendet und 

z.B. veröffentlicht

Server wird überlastet 

Folge: IT Systemabsturz

Fake President Verschlüsselung DDoS-Atacke

Durch MitarbeiterKundendaten gestohlen Betriebsunterbrechung

Aufgrund von einer 

Verschlüsselung kann ein 

Betrieb 1 Woche nicht 

arbeiten

Mitarbeiter wurde 

gekündigt. Am nächsten 

Tag löscht er alle Daten.
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VHV Cyberprotect sichert Vermögensschäden bei 
Informationssicherheitsverletzungen* ab
Starke Leistungen – günstiger Preis   

VHV 

CYBERPROTECT  

Abteilungsleiter IT 
mitversicherte Person

Telefonmehrkosten 
bei gehackter 
Telefonanlage

PCI-Vertragsstrafen 
mitversichert

24/7-Schadenhotline 

mit IT-Experten

Datenwieder-

herstellung

Fake president 
mitversichert

Leistungs-Update-

Garantie

D&O-Absicherung

Betriebsunter-

brechung

Haftpflichtansprüche

... und viele mehr
Vorsatz Mitarbeiter 
mitversichert 
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* Störung der Verfügbarkeit, Integrität oder Vertraulichkeit von Daten
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Perfekt für kleine und mittelständische Unternehmen und 
die Baubranche
Zielgruppe VHV CYBERPROTECT  
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VHV CYBERPROTECT ideal für 

• Architekten
• Bauunternehmen
• Bauhandwerk
• Versicherungsmakler
• Produzierendes Gewerbe
• Handel-, Handwerkgewerbe
• Freiberufler
• Kammerberufe
• uvm. 
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Beratungsansatz 
EU -Datenschutz-Grundverordnung ab 25. Mai 2018  

Ab Ende Mai 2018 neue Regeln für den Daten-
schutz in Europa 

• Verstöße gegen die EU-Datenschutz-Grundver-
ordnung (EU-DSGVO) werden mit bis zu 20 
Mio. Euro Bußgeld bzw. bis zu 4 % des 
gesamten weltweiten Jahresumsatzes geahndet

• Jedes Unternehmen hat die Pflicht die 
gespeicherten personenbezogenen Daten zu 
schützen

Kommt es trotzdem zu einem Datendiebstahl 
durch Hacker leistet VHV CYBERPROTECT
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Laut Gesetz dürfen   
Cyberversicherer 
keine Bußgelder 
versichern.

Aber: Bei Folgen 
eines Verstoßes 
gegen die EU 
DSGVO leistet VHV 
CYBERPROTECT!
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Digitale Kundendaten im Maklerbüro erfordern 
besonderen Schutz  
Sonderkonditionen für Makler  

Maklerbüros haben hohes Cyberrisiko 

Als Makler arbeiten Sie mit digitalen Kundendaten und sind damit dem 
Cyberrisiko selbst stark ausgesetzt. Für die Deckung eigener Cyberschäden 
sowie für die Deckung möglicher Kundenansprüche bei einem Cyberangriff 
können Sie VHV CYBERPROTECT für sich abschließen. 

Hierfür bekommen Sie zusätzlich zum Kennenlernangebot mit dem Verzicht 
auf Kündigungsfristen exklusiv einen Rabatt in Höhe von 20% bis zum 
01.01.2020.

Sonderkonditionen für Makler bei VHV 
20% Nachlass für die eigene Cyber-Deckung der Vermittler. Keine 
Kündigungsfristen in 2018 – testen Sie das neue Produkt zum günstigen Preis!
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Gute Gründe für die VHV
VHV CYBERPROTECT 

Beratungs-
sicherheit

Flexible Deckungssummen und Selbstbehalte, 
inklusive Leistungs-Update-Garantie  3.

Verkaufs-
effizienz

Unverbindlich testen - keine Kündigungsfristen in 
20184.

Vertriebs-
technik

Online-Rechner ab Mitte April 2018  5.

Starke 
Leistungen

Umfangreicher versicherter Personenkreis 
(Abteilungsleiter IT), optional mit Vertrauens-
schadendeckung („Fake President“) 1.

Preis 
Günstiger Preis für kleine Unternehmen, günstig-
stes Angebot bis 3 Mio. Euro Umsatz am Markt  2.
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Vielen Dank für die Aufmerksamkeit und
Ihnen viel Erfolg mit VHV Cyberprotect!
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Deckungssummen VHV-CYBERPROTECT

März 2018Marek Naser / VHV CYBERPROTECT 11

Deckungssummen [EUR]

Bausteine der Grunddeckung Variante S Variante M Variante L

Forensik / Schadenfeststellungskosten 100.000 250.000 500.000

Wiederherstellung von Daten und Software 100.000 250.000 500.000

Betriebsunterbrechung / Ertragsausfall 100.000 250.000 500.000

Benachrichtigungskosten und Call-Center-Leistungen 

bei Datenschutzverletzungen
100.000 250.000 500.000

Schadensersatzansprüche aus Vertragserfüllung / 

Verzögerung der Leistung
100.000 500.000 1.000.000

Rechtswidrige elektronische Kommunikation 500.000 750.000 1.000.000

Straf-Rechtsschutz 500.000 750.000 1.000.000

Krisenkommunikation und PR-Maßnahmen 10.000 50.000 100.000

Kreditüberwachungsdienstleistungen 10.000 50.000 100.000

Bußgelder wegen Datenschutzverletzungen sofern

gesetzlich zulässig
10.000 50.000 100.000

Telefonkosten 5.000 10.000 20.000

Optionale Zusatzbausteine                                                                     
E-Payment (sofern gesondert vereinbart) 10.000 50.000 100.000

D&O, Cyber-Vermögensschaden-Haftpflicht 

für Unternehmensleiter (sofern gesondert vereinbart)
100.000 250.000 500.000

Cyber-Spionage (sofern gesondert vereinbart) 100.000 250.000 500.000

Vertrauensschadendeckung (sofern gesondert vereinbart) 100.000 250.000 500.000


