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Mehr als 700 Mio. Schadprogramme (Malware) im Umlauf
Schadenhohe durch Cyberkriminalitat ca. 55 Mrd. EUR p.a.

£00.000.000 - - = <
Operative Folgeschaden: ca. 35 Mrd. EUR Direkte Schdden durch Spionage: ca. 20 Mrd. EUR
= Malware insgesamt
700.000.000 -
Sonstige Schaden Patentrechtsverletzungen
600.000.000 (auch schon vor der Anmeldung)
Datenschutzrechtliche MaRnahmen o
(2. B. Information von Kunden)
S00,000,000 -
Kosten fiir Rechtsstreitigkeiten
400,000,000 +
z 55 UmsatzeinbuRen durch Verlust
300.000.000 - von Wettbewerbsvorteilen
Mrd. EUR
Imageschaden bei Schdden in
200000 tce | Kunden und Lieferanten Deutschland
UmsatzeinbuRen durch
100.000.000 - nachgemachte Produkte (Plagiate)
Kosten fiir Ermittlungen, Wiederher-
o\ stellung und Betriebsunterbrechung
So setzt sich die Gesamt-Schadensummer durch Cyber-Angriffe in Deutschland zusammen (Bild: MRIC)
Letzte Aktualisierung: 01.03.2018 11:58 Copyright © AV-TEST GmbH, www.av-test.org

Deutschland zeichnet sich durch hohes Cyber-Risiko und héheren Anteil an Eigenschéden aus

Quelle: www.av-test.org
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Es gibt nur zwel Arten von Unternehmen — die, die bereits
gehackt wurden und die, die noch gehackt werden

Computer-Experten warnen Gut zu wissen

« Steigender Grad der Digitalisierung ftihrt Eine Infektion wird
zu einem hoheren Risiko fir samtliche durchschnittlich
Unternehmen erst nach rund

» Schlagzeilen tber gehackte Firmen sind
mittlerweile alltaglich

« Hacker nutzen Lucken und betreiben mit . .
gehackten Daten Handel auf dem léonr:_?_nSAn?relfer
Schwarzmarkt as 1-system

» Durchschnittlich 40.000 Euro Schaden ausspionieren

» Perfekte IT-Systeme gibt es nicht

Man kann Cyber-Attacken nicht zu 100 %

verhindern, aber deren Folgen absichern

470 Tagen erkannt
— zwischenzeitlich
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100%ige Sicherheit gibt es nicht. Jede IT ist verwundbar!

Fake President

Aufgrund der E-Mail vom
,Geschaftsfuhrer” wird X
TEUR an Hacker
Uberwiesen

Kundendaten gestohlen

Sensible Daten der
Kunden entwendet und
z.B. veroffentlicht

Verschlisselung

Trojaner verschlisselt alle
Systeme des Kunden.
Kundendaten nicht mehr
verfugbar

Durch Mitarbeiter

Mitarbeiter wurde
gekundigt. Am nachsten
Tag loscht er alle Daten.

DDoS-Atacke

Server wird Uberlastet
Folge: IT Systemabsturz

Betriebsunterbrechung

Aufgrund von einer
Verschlisselung kann ein
Betrieb 1 Woche nicht
arbeiten

N
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Starke Leistungen — gunstiger Preis

VH

V
CYBERPROTE
5 >
24/7-Schadenhotline 0
mit IT-Experten
Datenwieder- 0
herstellung

Vorsatz Mitarbeiter
mitversichert

Abteilungsleiter IT 0
mitversicherte Person
Telefonmehrkosten

bei gehackter 0

Telefonanlage

PCl-Vertragsstrafen
mitversichert

Fake president 0 Betriebsunter- 0
mitversichert brechung

Haftpflichtanspriche 0
... und viele mehr 0

Leistungs-Update- 0
Garantie

D&O-Absicherung 0

* Storung der Verfugbarkeit, Integritat oder Vertraulichkeit von Daten
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Zielgruppe VHV CYBERPROTECT

VHV CYBERPROTECT ideal fur

Architekten
Bauunternehmen
Bauhandwerk
Versicherungsmakler
Produzierendes Gewerbe
Handel-, Handwerkgewerbe
Freiberufler

Kammerberufe

uvm.
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Beratungsansatz

Ab Ende Mai 2018 neue Regeln fir den Daten- Laut Gesetz durfen

schutz in Europa Cyberversicherer
keine Bul3gelder

» VerstoRe gegen die EU-Datenschutz-Grundver- versichern.

ordnung (EU-DSGVO) werden mit bis zu 20
Mio. Euro Buf3geld bzw. bis zu 4 % des
gesamten weltweiten Jahresumsatzes geahndet

» Jedes Unternehmen hat die Pflicht die

gespeicherten personenbezogenen Daten zu Aber: Bei Folgen
schitzen eines VerstolRes
gegen die EU
Kommt es trotzdem zu einem Datendiebstahl DSGVO leistet VHV
durch Hacker leistet VHV CYBERPROTECT CYBERPROTECT!
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Digitale Kundendaten im Maklerblro erfordern
besonderen Schutz

Maklerbtiros haben hohes Cyberrisiko

Als Makler arbeiten Sie mit digitalen Kundendaten und sind damit dem
Cyberrisiko selbst stark ausgesetzt. Flr die Deckung eigener Cyberschaden
sowie fur die Deckung méglicher Kundenanspriiche bei einem Cyberangriff
kénnen Sie VHV CYBERPROTECT fir sich abschliel3en.

Hierfir bekommen Sie zusatzlich zum Kennenlernangebot mit dem Verzicht
auf Kiindigungsfristen exklusiv einen Rabatt in Hohe von 20% bis zum
01.01.2020.

Sonderkonditionen fir Makler bei VHV
20% Nachlass fur die eigene Cyber-Deckung der Vermittler. Keine
Kindigungsfristen in 2018 — testen Sie das neue Produkt zum glnstigen Preis!
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VHV CYBERPROTECT

Starke Umfangreicher versicherter Personenkreis
Leist (Abteilungsleiter IT), optional mit Vertrauens-
SUSLLng En schadendeckung (,Fake President®)

Gunstiger Preis fur kleine Unternehmen, guinstig-
stes Angebot bis 3 Mio. Euro Umsatz am Markt

Beratungs- Flexible Deckungssummen und Selbstbehalte,
sicherheit inklusive Leistungs-Update-Garantie

Verkaufs- Unverbindlich testen - keine Kindigungsfristen in
effizienz 2018

Vertriebs- Online-Rechner ab Mitte April 2018
technik

VHV /!

VERSICHERUNGEN VHV CYBERPROTECT / M&rz 2018 / 8



=

Vielen Dank fur die Aufmerksamkeit und
Ihnen viel Erfolg mit VHV Cyberprotect!




Deckungssummen VHV-CYBERPROTECT

Bausteine der Grunddeckung
Forensik / Schadenfeststellungskosten
Wiederherstellung von Daten und Software

Betriebsunterbrechung / Ertragsausfall

Benachrichtigungskosten und Call-Center-Leistungen
bei Datenschutzverletzungen
Schadensersatzanspruche aus Vertragserfullung /
Verzdgerung der Leistung

Rechtswidrige elektronische Kommunikation
Straf-Rechtsschutz
Krisenkommunikation und PR-MalRhahmen

Kreditiberwachungsdienstleistungen

Bul3gelder wegen Datenschutzverletzungen sofern
gesetzlich zulassig

Telefonkosten

Optionale Zusatzbausteine

E-Payment (sofern gesondert vereinbart)

D&O, Cyber-Vermdgensschaden-Haftpflicht
fur Unternehmensleiter (sofern gesondert vereinbart)

Cyber-Spionage (sofern gesondert vereinbart)

Vertrauensschadendeckung (sofern gesondert vereinbart)

Deckungssummen [EUR]

Variante S
100.000
100.000
100.000

100.000

100.000

500.000
500.000
10.000
10.000

10.000
5.000

10.000
100.000

100.000
100.000

Variante M

250.000
250.000
250.000

250.000

500.000

750.000
750.000
50.000
50.000

50.000
10.000

50.000
250.000

250.000
250.000

Variante L

500.000
500.000
500.000

500.000

1.000.000

1.000.000
1.000.000
100.000
100.000

100.000
20.000

100.000
500.000

500.000
500.000



