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EIN HACKERANGRIFF KANN JEDEN
JEDERZEIT TREFFEN!

Ein falscher Klick in einer E-Mail eines Lieferanten reicht aus und die Soft- und Hardware der eigenen Firma wird infiziert und es kann nicht mehr
gearbeitet werden — groBe finanzielle Schaden fiir das betroffene Unternehmen sind die Folge. Der Verdienstausfall kann u. U. die Existenz kosten.

Die gute Nachricht — Cybersicherheit ist planbar: Nutzen Sie unser Praventionsangebot als Gesprachseinstieg bei Ihren Gewerbekunden.
Fir VHV CYBERPROTECT-Kunden tibernehmen wir die Kosten der auswahlbaren PraventionsmaBnahmen, die im Rahmen der Cyber-Sicher-
heitsplattform Cyber-Fuchs angeboten werden. Mitarbeiter werden auf Methoden von Cyberattacken sensibilisiert. Mit diesem firmeneigenen
L,Frihwarnsystem® kann das Risiko eines Cyberangriffs erfolgreich abgewehrt werden.

LEISTUNGSINHALTE DER VHV CYBERPRAVENTION

Damit es gar nicht erst zum Schaden kommt, sollten Firmeninhaber das Préventionsangebot flir Mitarbeiter in ihrer Firma integrieren.

e Awareness-Schulungen flir die Mitarbeiter — in ca. 84 % aller Schadenfalle hat eine Unaufmerksamkeit der Mitarbeiter den Cyberschaden ver-
ursacht. Durch Sensibilisierung im Umgang mit digitalen Medien werden Mitarbeiter aufmerksamer, die Risiken eines unbedachten Klicks werden
signifikant gesenkt.

¢ Richtliniengenerator — damit Mitarbeiter wissen, wie sie mit digitalen Informationen, Daten und Passwortern umzugehen haben: allen voran
Kundendaten, Zahldaten, personenbezogene Daten bis hin zu besonders schiitzenswerten Daten.

¢ Phishingsimulation — (iber 80 % aller erfolgreichen Hackerangriffe beginnen mit einer Mail. Die Mitarbeiter bekommen Mails, mit denen sie dazu
verleitet werden sollen, einen Link zu 6ffnen. Durch unsere Phishingmail-Simulationen lernen die Mitarbeiter, worauf sie achten missen, um die
trickreichen Methoden der Cyberkriminellen zu entlarven. Damit wird mittelbar die IT-Sicherheit des Unternehmens geschiitzt, weil Firmeninhaber
nach jeder Kampagne eine anonymisierte Auswertung erhalten.

e Darknet-Scan — Cyberkriminelle tauschen regelméBig Informationen zu Unternehmen (den potenziellen Opfern) jeglicher Branchen und Firmen-
groBen im Darknet aus. In der Regel sind das: Mailadressen, Passworter, Telefonnummern oder auch z. B. Kreditkartendaten. Mithilfe des Darknet-
Scans wird das Darknet nach Daten von Kunden der VHV CYBERPROTECT durchsucht. Wir benachrichtigen den Kunden im Ernstfall und
schlagen konkret geeignete SchutzmaBnahmen vor.

Die Préventionsangebote von unserem Partnerunternehmen Cyber-Fuchs sind fiir Kunden von VHV CYBERPROTECT unentgeltlich.
Die Kosten werden wéhrend der Vertragslaufzeit von der VHV iibernommen.



DURCH UNSER PRAVENTIONS-
ANGEBOT SCHUTZEN SICH FIRMEN
VOR EMPFINDLICHEN STRAFEN!

DATENSCHUTZVORFALLE BERGEN EIN HOHES FINANZIELLES RISIKO FUR DEN FIRMENINHABER

Meistens schon vergessen — Datenschutzrichtlinie geméas DSGVO:

Firmeninhaber ibersehen haufig, dass Cyberangriffe in der Regel auch immer einen Datenschutzvorfall beinhalten. Sobald personenbezogene Daten
(beispielsweise von Kunden, Geschaftspartnern oder Mitarbeitern) abhandenkommen, muss ein Datenschutzvorfall an die Datenschutzbehorde gemeldet
werden. Diese priift den Sachverhalt und gibt teilweise auch vor, ob und in welcher Form die betroffenen Personen benachrichtigt werden miissen.

Es werden oftmals BuBgelder fallig: Die Hohe des BuBgelds ist abhéngig von den MaBnahmen des Geschéftsfiihrers in der Firmal
Bei Datenschutzvorfallen kann die Datenschutzbehorde empfindlich hohe BuBgelder (bis 20 Mio. Euro oder 4 % des weltweiten Umsatzes, je nach-
dem welcher Wert hoher ist) verhdngen. Die Hohe des BuBgelds richtet sich auch nach dem Grad des Verschuldens des Unternehmens.

VORTEILE PRAVENTIONSMASSNAHMEN FUR FIRMENINHABER

Eine Cyberpolice deckt Risiken ab, die z. B. iiber Haftpflicht- und Sachversicherungen nicht abgesichert sind. Cyberversicherungen haben daher
Vorrang vor allen anderen Policen, wie beispielsweise Haftpflicht- und Sachdeckungen sowie technischen Versicherungen.

e Minderung des BuBgelds gegen den Firmeninhaber durch Integration von PréventionsmaBnahmen fir Kunden von VHV CYBERPROTECT.
Integrierte PraventionsmaBnahmen kénnen im Schadenfall enthaftend gegeniiber Datenschutzbehdrden oder Gesellschaftern wirken.

e PraventionsmaBnahmen werden laufend fiir den Firmeninhaber dokumentiert. Die Dokumentation der MaBnahmen erfolgt automatisch.
Sollte es doch zu einem Schadenfall kommen, kann die Geschéftsfiinrung so nachweisen, dass Praventionsthemen im Umgang mit digitalen Medien

geschult wurden. Diese Nachweise sind hilfreich bei der Enthaftung gegentiber der Datenschutzbehdrde oder den Gesellschaftern eines Unternehmens.

WIE KONNEN FIRMENINHABER DAS PRAVENTIONSANGEBOT NUTZEN?

Ganz einfach: Nach Abschluss der VHV CYBERPROTECT erhalten die Kunden einen Brief mit individuellem Code zur freiwilligen kostenlosen
Anmeldung auf der Praventionsplattform. Auf der Plattform werden die Kunden dann komfortabel durch den AnmeldeprozeB geleitet.

Wenn trotz PraventionsmaBnahmen ein Schadenfall entsteht, dann konnen sich die Kunden auf unsere IT-Experten verlassen.

VHV CYBERPROTECT ubernimmt die finanziellen Folgen nach einem Schaden und unterstiitzt mit ausgewiesenem IT-Know-how, den betroffenen
Betrieb so schnell wie mdglich wieder arbeitsfahig zu machen. Unsere IT-Forensiker stehen fiir diesen Fall 24 Stunden an 7 Tagen die Woche das
ganze Jahr zur Verfligung! Deutschlandweit sind unsere Experten an tiber 370 Standorten vertreten.

Besonderheit: Sofern fiir die Wiederherstellung der Daten und des IT-Systems der eigene IT-Dienstleister beauftragt wird, tibernimmt VHV
CYBERPROTECT auch hierfir die Kosten.
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