Franke |' Bornberg

VHV Allgemeine Versicherung AG

VHV CYBERPROTECT 3.0

Vertrauensschaden, E-Payment, —

Spionage, BU bei Cloud-/System-

Ausfall und techn. Problemen Pro‘dukt 12(2020
Rating  12|2020

VHV CYBERPROTECT 3.0
Effektiver Schutz vor digitalen Gefahren




1. Cyberkriminalitat — Fokus auf jedermann
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Schadsoftware im Umlauf

Anzahl Schadsoftware (in Mio.)

in den letzten 10 Jahren Viel Schadsoftware im Umlauf

Mio. * Besonders deutsche Unternehmen sind im
700 - 661 Fokus der Cyberkriminellen
500 | » Deutschland zeichnet sich durch hohes Cyber-
541 risiko und héheren Anteil an Eigenschaden aus
500 - 437 e Laut BITKOM Verdopplung von Cyberschaden
400 - zwischen 2018 und 2019
344 e 2019 polizeilich gemeldete Schaden im
300 - 266 Bereich Computerbetrug: 87,7 Mio. Euro
200 - 172 (Anstieg um 44,4%)
1 85 124 Alle Cyberexperten gehen von einer hohen

100 H~ 29 45 6

Dunkelziffer aus, welche das wahre Ausmalf an
0 : .
2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 Cyberangriffen zeigt.
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Cyberkriminalitat - Fokus auf jedermann

Uber 300.000 neue
Viren pro Tag

Uber 6.000
Systemschwachstellen
pro Jahr

Einige Schwachstellen
erst nach erfolgreichem
Angriff beim Hersteller
bekannt geworden und
in Security Updates
eingebaut

* Alle vernetzten Geréate

werden standig
angegriffen

Gezielte
(weitergehende)
Angriffe erst nach dem
Einnisten der Initial-
Schadsoftware im
System

» Cyber-Kriminelle sind

nur deswegen
erfolgreich, da Ifd. neue
Methoden erfunden
werden

IT-Security
MaRnahmen hinken
zeitlich immer
hinterher

Vorgestern hatten wir
einfache Viren, welche
Daten geléscht haben

Gestern hatten wir
Verschlisselungs-
trojaner, welche Daten
verschlisselt und uns
erpresst haben

Heute lauft die
Verschlisselung als
Affiliate-Modell*

Was kommt morgen?

Antivirus ist keine
sichere L6sung!

VHV !/
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Samtliche Nutzer und IT Sys-
teme sind Ziele der Angreifer!

IT-Security ist zu

langsam! Angreifer sind kreativ!

* Beim Affiliate-Virus programmiert ein Kreativer den Virus und verkauft den anschlieend an alle Interessenten
fur 60-70% deren Losegeldeinnahmen. So erh6ht man sofort die Anzahl der Opferunternehmen.
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Aber das trifft ja nicht die kleinen und mittelstandischen
Unternehmen, oder?
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Automatisierte
» Angriffe auf alle Mails
und IP-Adressen

™~

IT-DL haftet fur nichts

\
\ >350.000 neue Viren
. pro Tag?!
/ 6.500 Schwachstellen

p.a.?
VHV CYBERPROTECT 3.0 Jan 20

1 Kaspersky 2018 / 2 Chaos Computer Club 2018




Cyberkriminalitat - Fokus auf jedermann
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CYRER- AR * Angriff wird erst Wochen spéater nach erfolgter

Verschlisselung erkannt.
Hacker erpressen : .

Notbetrieb muss installiert werden (neue

HandwerkSkammer Hardware mit Software) — Kosten!

Bei Losegeldforderung muss Kontakt und
Verhandlung mit Erpressern durch Spezialisten
erfolgen

* Krisenmanager mit Bitcoin-Reserven missen
gefunden werden

e Einsatz von IT-Experten fir die
Wiederherstellung der Daten notwendig

» Datenschutzrechtliche Auflagen mussen geklart
werden. Information an Kunden/Mitglieder

(e el

Quelle: 27.10.2020 Bild Hannover
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Fakten Cyberkriminalitat

RND® SPIEEELONLINE wemza amm

mo T Computerexperten warnen

e Schlagzeilen Gber gehackte Firmen sind
mittlerweile alltaglich

» Perfekte IT-Systeme gibt es nicht

» Jede komplexe Software, sowohl
Betriebssysteme als auch Anwendersoftware,
hat Sicherheitslicken

e Hacker nutzen diese Lucken und betreiben mit
gehackten Daten Handel auf dem
Schwarzmarkt

Emotet-Befall: Neustédter Verwaltung
weiterhin auRer Gefecht

Ober o

[P = - WS Or

Man kann Cyberattacken nicht zu 100 %
verhindern, aber die Folgen absichern.
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Kleine und mittelstandische Unternehmen am haufigsten
durch ungezielte Angriffe betroffen
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Wer ist schon an meinen Daten interessiert?
Jeder!

* Bei Hackerangriffen geht es oft nicht um ein
konkretes Unternehmen, sondern um
ungezielte Angriffe auf schlecht geschiitzte
Firmen. Ziel der Hacker ist es, mit wenig
Aufwand viel zu erreichen

* Sogar fast jeder funfte Handwerksbetrieb war
bereits Opfer eines Hackerangriffs

VHV CYBERPROTECT 3.0/ Jan2021/ 7

Gut zu wissen

In der Regel dauert es
mehrere Stunden, bis
Virenscanner auf
neue aktuelle
Bedrohungen
reagieren konnen.

In dieser Zeit ist Ihr
System
ungeschutzt!



Entwicklungen von Schadsoftware immer perfider
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Erschreckend: modernste Trojaner

* Die neueste Generation von Trojanern liest bel infizierten Rechnern
zunéachst die Adressbicher und E-Mail-Korrespondenz des Nutzers aus.

« Mit diesen Informationen werden mit glaubwtrdigen und unverdachtigen
Mails weitere Unternehmen infiziert.

Beispiel

Ein Mitarbeiter erhalt eine Mail mit Word-Anhang, die sich z.B. auf eine
vergangene Korrespondenz bezieht. Wird die anh&dngende Worddatei geoffnet,
wird der Rechner mit einem Trojaner infiziert.

Wenn nur einer Ihrer Kunden oder Geschaftspartner m it einem solchen
Trojaner infiziert ist, sind Sie in Gefahr, das nac  hste Opfer zu werden.

Aktuelle BSI-Information zur Schadsoftware Emotet

VHV CYBERPROTECT 3.0/ Jan 2021 /
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Digitalisierte Geschaftsprozesse - Auswirkungen eines

Cyberangriffs
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Selbst kleine Unternehmen kommen selten
ohne digitalisierte Geschéaftsprozesse aus

E-Mail-Kommunikation mit Kunden,
Lieferanten und Dienstleistern

Kunden-, Patienten- und
Mandantenverwaltung
Angebots-/Auftragsverwaltung
Rechnungstellung

Mitarbeiterplanung, Gehaltsabrechnungen
Bewerbungen

Warenbestellung

etc.

Folgen des Angriffs

Bei einem Cyber-
angriff sind diese
Geschaéftsprozesse
nicht mehr verfugbar.
Die Folgen sind u. a.
Betriebsunter-
brechung und
Reputationsschaden.
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2. CYBERPROTECT 3.0
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CYBERPROTECT 3.0

VHV CYBERPROTECT VHV Soforthilfe

e 24 Stunden taglich, 365 Tage im Jahr

* Assistance-Hotline fir Schadenmeldung und
Hilfe im Schadenfall

e Vor-Ort-Reparaturen, PR-Beratung durch PR-
Agenturen

* Vermittlung von Erste-Hilfe-Dienstleistern bei
Cyberangriff oder zur Abwehr eines drohenden
Cyberangriffs

Individuelle Zusatzleistungen

Damit unsere Kunden schnell und sicher
weiterarbeiten konnen.

VHV !/
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CYBERPROTECT 3.0

VHV CYBERPROTECT VHV Leistungs-Update-Garantie

Individuelle Zusatzleistungen _ _
» Samtliche zukutnftige

Leistungsverbesserungen!
» Ganz automatisch!
e Ohne Mehrbeitrag!

. 2

Optimierte Beratungssicherheit

VHV !/
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CYBERPROTECT 3.0

VHV CYBERPROTECT Jetzt noch mehr Leistung

Individuelle Zusatzleistungen
>
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28 Leistungs-
verbesserungen /
Neuerungen




3. Ausgewahlte Produkthighlights auf einen Blick

VHV !/

VERSICHERUNGEN VHV CYBERPROTECT 3.0/ Jan 2021/ 14



Auswahl Produktfeatures

Franke || Bornberg
Cyber-Versicherung

VHV Allgemeine Versicherung AG

VHY CYBERPROTECT 3.0
Vertrauensschaden, E-Payment,
Spionage, BU bei Cloud-/System-

Ausfall und techn. Problemen ProdukiS e

Rating  12]2020

fb-rating.de

Explizite Nennung Home
Office-Deckung in AVB

Erhéhung Nachhaftung
und Rickwartsdeckung
auf 5 Jahre

Deckung der
Mehrkosten bei
Betriebsunterbrechung

VHY

VERSICHERUNGEN

Zweifache Maximierung
der Versicherungssumme

Optionale Bausteine bis
zur Versicherungssumme
mitversichert

Kostenlbernahme fir
Web-Seite-Erstellung
zwecks Benachrichtigung
Dritter

Versicherungssumme
schon ab 50.000 EUR

Forensische
Untersuchung wird nicht
auf die VSU angerechnet

Vorzeitige
Abschlagzahlung bei
Eigenschaden

Aufnahme IT-Pravention
und Krisenmanagement

Aufnahme
Ertragsausfallschaden bei
behdordlicher Anordnung

Nach Schadenfall
Goodwill-Gutscheine flr
VN bei Drittschaden
(Kontingent sublimitiert)

VHV CYBERPROTECT 3.0/ Jan 2021/ 15



Weiteres Produkthighlight

1. Verwenden Sie IT-Sicherheitssysteme (z.B. Firewalls und
Antivirenprogramme) und aktualisieren Sie diese sowie
die Anwendungsprogramme und Betriebssysteme mit
Sicherheits-Updates?

2. Ubersteigt der Umsatz des Onlinegeschéftes die Halfte
Ihres Gesamtumsatzes?

23 rewe Sinues e Jettear

3. Wenden Sie in lhrem Unternehmen eine
Passwortrichtlinie an?

4. Verfugen ausschlief3lich Ihre IT-Administratoren tUber
Administratorenrechte?

5. Wie haufig werden in Ihrem Unternehmen
Datensicherungen durchgefuhrt?

6. Haben Sie die Wiederherstellung der gesicherten Daten
erfolgreich getestet und wird die Datensicherung
geschutzt aufbewahrt?

VHV !/
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Neue Versicherungssumme

CYBERPROTECT 3.0

* Versicherungssumme
50.000 EUR

100.000 EUR

250.000 EUR

500.000 EUR

1.000.000 EUR

2.000.000 EUR

5.000.000 EUR
10.000.000 EUR

> Anfrage Einzelfallpriifung

E207468652A2261736B60142E
AF9301080 017745C725 10882

AFFA33C08E0072A56°D ASGAF"
073685275680 1 (A

SafetY
6420 b SYStem, 117A CES6LAFY)

L
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Mehr Preis-Flexibilitdt durch optionale Zusatzbausteine

CYBERPROTECT 3.0

.
——

Optionaler Haftpflicht-Ausschluss mit 20%-
Nachlass
D&O P gestrichen (da keine Nachfrage)

-------- 4 | Sonstige bekannte Zusatzbausteine

B6I F76¢ ¢ prm;.

E20746865242261736B601428 0610 1S RS UISL
AF9301080 017 :, el ] - Vertrauensschaden
E L6852 » Cyberspionage

AFFA33C08EN0 258°7D MA:
0736892 175680 1 A

L
1 System Safety 1 g 1R und technischen Problemen*

Cyber-Betriebsunterbrechung bei Cloud-ausfall*
Cyber-Betriebsunterbrechung bei Systemausfall

m

* Zusatzbausteine optional wahlbar, Versicherungsschutz weit tiber die originare Cyber-
deckung hinaus.

VHY
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CYBERPROTECT 3.0

NEU

* Aufnahme der kostenfreien Leistungs-  Transparenz in AVB fir Obliegenheit
Update-Garantie im Bedingungswerk Nennung Gefahrerhbhungsumstande

« Vereinfachter Versicherungsschutz fir (Mehr Sicherheit fur VN)
hinzukommende Tochtergesellschaften e Transparenz und Sicherheit in AVB

« Klarstellung bzgl. Kosteniibernahme bei Beweislasterleichterung” fur den VN
Schadenfeststellung « Verzicht in AVB auf Anwendung

. Klarstellung wegen der freien angemessener, aktueller technischen
Dienstleisterwahl (keine ,Werkstattbindung®, wie Schutzmalinahmen.*

bei vielen Wettbewerbern)

* Unklare Félle werden auch als Cyberschaden reguliert, falls uberwiegende Wahrscheinlichkeit des Angriffs flr eine
Informationssicherheitsverletzung spricht
** Aktuelle Schutzmafl3nahmen werden haufiger zur Ablehnung der Schadenregulierung genutzt.

VHV !/
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CYBERPROTECT 3.0

000 -

Jahresumsatz (EUR)

500

250.000 500.000  750.000 1.000.000

Jahresumsatz (EUR)

: e VHV 3.0 [T— = =1
Bl (ELU) Beitrag (EUR) Markel | A'I'BT.VS NEU
=== e — e ————— : _ eitrags-
© 500 - I i —— Allianz !, reduktion |
i i ' — — Axa | ca.30% |
. . 1.000 Hiscox —
| 450 | 900 VHV 2.0
: . 800
I S I

| 400 S 700
S i 600
S 1
— 1
| 1

1
1
1
1
1
1
4

Die neue kleine Versicherungssumme (50.000 EUR) ist derzeit Alleinstellungsmerkmal im Markt,
welches uns vom Wettbewerb absetzt und Abschlusspotential fiir die Hauptzielgruppen der VHV bietet.

VHV !/
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CYBERPROTECT 3.0

Beitrag (EUR) e \/HV 3.0 :_Alé-gi;/rsagfu | Beitrag (EUR) wms \/HV 3.0 I I_AE'\E NEU_|
3.000 - Marke! || reduktionca. |4 000 - Markel 1! redudion ea, !
' — — AXA : 30% | ' — — AXA 1 e
- | = =="= =" 3500 - - | o — 3%
2.500 A Hiscox : Hiscox
VHV 2.0 3.000 -
2.000 1 2.500 -
1.500 - 2.000 4 '
______ 1500 {__—" [
1.000 -/:_____,,—— — -
:‘IE— T T 1 0 :‘IE_ T T 1
2.500.000 5.000.000 7.500.000 10.000.000 2.500.000 5.000.000 7.500.000 10.000.000
Jahresumsatz (EUR) Jahresumsatz (EUR)

} Genauerer Vergleich der Tarife aufgrund Produkt-Heterogenitat sowie fehlender Daten erschwert.
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Was ist Iim Schadenfall zu tun? Unser Netzwerk von
IT-Forensikern hilft schnell und unkompliziert

Unsere Cyberexperten sind 24 Stunden am Tag 7 Tage  die Woche fir Sie
und lhre Kunden erreichbar und unterstiitzen im Scha denfall

» Schadenfall Gber 24-Stunden-Hotline unseren Forensikern melden
» Telefonische Beratung und Krisenmanagement
* Remotezugriff auf die Systeme des Kunden

* Vor-Ort-Unterstlitzung z. B. bei Forensik, Datenwiederherstellung und
Systemanalyse

Gut zu wissen
Auch die eigene IT oder der eigene IT-Dienstleister kann den Schaden in
Absprache mit der Schadenabteilung beheben und die Systeme neu aufsetzen.

IT-Forensiker der VHV kennen die aktuellsten Viren und Schwachstellen sowie Lésungen gegen die
Angriffe. Sie haben bei Bedarf Krisenmanager und Datenschutzexperten vor Ort.

VHY
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4. Schadenbeispiele aus der Praxis
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Schadenbeispiel Rechtsanwalt/VVerschlisselung

Schadenfall Verschlisselung

Betroffener Rechtsanwalt

Was ist passiert? Erhalt einer Bewerbungsmail mit infiziertem Anhang,
Verschlusselung aller Kanzleidateien

Kosten 65.290 Euro

Besonderheiten

Es musste das gesamte IT-System neu aufgesetzt werden. Die Datenwiederherstellung
wurde erschwert, da die aktuellste Datensicherung auch verschliisselt wurde. Teilweise
musste Software neu gekauft und lizenziert werden, da einige Lizenzkeys nicht wieder
hergestellt werden konnten. Ca. 20% der Daten waren unwiederbringlich verloren und
konnten auch durch zugezogene Experten nicht wieder hergestellt werden. Glucklicherweise
handelte es sich bei diesen Daten nicht um geschéftskritische Daten.

VHV !/
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Schadenbeispiel Arzt/VVerschlisselung

Schadenfall Verschlisselung
Betroffener Arzt
Was ist passiert? Hackerangriff auf Computersystem, durch Schwachstelle im

System eingeschleuste Schadsoftware, Verlust der Patienten-
und Praxisdaten, Datensicherungsverlust
Kosten 49.100 Euro

Besonderheiten:

Wiederherstellung von Patientendaten und IT dauerte 5 Tage. Durch forensische
Untersuchungen konnte festgestellt werden, dass keine Patientendaten entwendet wurden.
Eine Meldung bei der Landesdatenschutzbehdrde und die damiti. d. R. einhergehende
Informationspflicht gegenlber den Patienten waren also nicht notwendig.

VHV !/
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Schadenbeispiel Architekt/tief sitzender Virus

Schadenfall Tief sitzender Virus
Betroffener Architekt
Was ist passiert? Virusbefall wurde zunéchst vom IT-Dienstleister des VN beseitigt.

Erneute Untersuchung stellte fest, dass der Virus nicht
vollstandig beseitigt wurde und Schadsoftware nachgeladen
wurde.

Kosten 28.450 Euro

Besonderheiten:

Fir die Untersuchung musste das gesamte System vom Netz genommen werden, die
Systeme neu aufgesetzt, Festplatten der Server ersetzt und eine aktuelle Firewall installiert
werden. Insgesamt ist es zu vier Tagen Betriebsunterbrechung gekommen.

VHV !/
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Schadenbeispiel Dachdecker/Verschllsselung

Schadenfall Gehackte Telefonanlage

Betroffener Dachdecker

Geschadigte Sache Internetbasierte Telefonanlage

Was ist passiert? Infizierung der Voice-over-IP-Anlage, wodurch Hacker tGber die

Telefonanlage kostenpflichtige Telefonnummern im Ausland
angerufen konnten.
Kosten 24.150 Euro

Besonderheiten

Die Hacker haben nachts uber die Telefonanlage des VN eine kostenpflichtige
Telefonnummer in Malaysia angerufen. Aufgefallen ist dies erst mit der nachsten Rechnung.
Die Kosten der Telefonrechnung (18.450 Euro) sowie der IT-Support fir die Neueinrichtung
und Bereinigung der Telefonanlage und des IT-Systems (5.700 Euro) wurden Gibernommen.

VHV !/
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Zusatzbaustein Betriebsunterbrechung/Systemausfall bei
technischen Problemen

Schadenfall Betriebsunterbrechung durch technische Probleme

Betroffener Bauunternehmen

Geschéadigte Sache Projekt- und Kundendaten auf dem Unternehmenslaufwerk

Was ist passiert? Durch einen Stromausfall fahren die Server des VN nicht
hoch. In der Folge war der Zugriff auf Kunden- und Projektdaten
unterbrochen.

Kosten 15.720 Euro

Besonderheiten

Durch einen Kurzschluss auf dem Betriebsgelande ist die Stromversorgung ausgefallen. Ein
Server konnte im Anschluss nicht wieder hochgefahren werden. Zur Wiederherstellung der
Systeme wurde ein IT-Unternehmen hinzugerufen. Trotzdem ist es zu einer
Betriebsunterbrechung von vier Tagen gekommen.

VHY
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Schadenbeispiel Baustoffhandel/Betriebsunterbrechung

Schadenfall Fehlbedienung

Betroffener Baustoffhandel

Geschéadigte Sache Datenbank des Lagerbestands

Was ist passiert? Beschadigte Datenbank durch Fehlbedienung
Kosten 21.000 Euro

Besonderheiten

Bei der Aktualisierung der Lagerbestands-Datenbank hat ein Mitarbeiter durch
Fehlbedienung die gesamte Datenbank beschadigt. Die Wiederherstellung der Datenbank
dauerte zwei Tage, in dieser Zeit konnte der Handel nur sehr eingeschrankt stattfinden und
die Mehrzahl der Kunden konnte nicht bedient werden.

VHV !/
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Schadenbeispiel Baumaschinenhandel/Fake President

Schadenfall Fake President
Betroffener Baustoffhandel
Was ist passiert? Ein Mitarbeiter bekommt eine E-Mail vom Geschéftsfiihrer mit

dem Auftrag ca. 80.000 Euro zu tiberweisen. Die Uberweisung
soll schnell erfolgen, sonst platzt der Deal. Der Mitarbeiter
Uberweist wie angewiesen.

Kosten 105.000 Euro

Besonderheiten:

In diesem Fall haben die Cyberkriminellen das IT-System des VN tUber Wochen ausspioniert
und Informationen gesammelt, um diesen Betrug glaubhaft und damit erfolgreich
durchzufuhren. Die Cyberkriminellen hatten Informationen tber den Messebesuch des
Geschéftsfuhrer und daruber, wie im Unternehmen kommuniziert wird. Nachdem der Betrug
aufgefallen war, wurde das IT-System untersucht und neu aufgesetzt, um die Infektion
sicher zu beseitigen. (25.000 Euro)

VHV !/
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Verschlisselung und Datendiebstahl

Schadenfall Verschlusselung und Datendiebstahl

Betroffener Radiologische Gemeinschaftspraxis

Was ist passiert? Der Trojaner hat das System befallen und teilweise verschlisselt.
Es gab Hinweise auf Datenabfluss.

Kosten ca. 140.000 Euro

Besonderheiten:

Das gesamte IT-System musste neu aufgesetzt werden. Forensische Untersuchungen
zeigen, dass eine Entwendung von Patientendaten (ca. 40.000 Datensatze) nicht
ausgeschlossen werden konnte. Daraus ergab sich eine Meldepflicht bei der
Landesdatenschutzbeauftragten. Fur die Meldung wurde ein Datenschutzexperte
hinzugezogen, eine PR-Agentur unterstutzte bei der vorgeschriebenen Information der
Patienten.

VHY
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5. Angebots- und Abschlussprozess
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Transparent und kundenfreundlich

Beispiel

Ein Unternehmen hat bisher keine Passwortricht-
linie eingerichtet, ist sich aber der taglich steigenden
Bedrohung durch Cyberrisiken bewusst und méchte
jetzt zeitnah eine Passwortrichtlinie einrichten.

LOosung

Fur eine Ubergangsfrist von einem Monat ab Ver-
tragsbeginn hat der VN vollen Versicherungsschutz,
obwohl die bedingungsgemal vorgeschriebene
Passwortrichtlinie noch nicht eingerichtet ist.

Der VN holt dieses innerhalb der Monatsfrist nach.

VHV !/
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VHYV Tools und Hilfsmittel

Abschluss bis 5 Mio. Euro bis 1 Mio. und bis 10 Mio. Durch regionale VHV cyber@vhv.de / ab 10
Jahresumsatz Jahresumsatz Cyberexperten / bis 10 Mio. Euro Jahresumsatz
Mio. Euro Jahresumsatz bzw. Sonderanfragen*

* Dartiberhinaus VHV Rahmenvertrags-
optionen fir Zielgruppen

https://www.vhv-partner.de/digitale-vertriebstools/kampagnenseiten-tarifrechnerlinks

} Personalisierte Kampagnenseite und individuelle Tarifrechnerlinks sind zu finden unter:

VHV !/
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6. Vertriebsunterstitzung
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Vertriebsunterstitzung

VHV CYBER-LEXIKON IM SCHADENFALL ENTSCHEIDEND: ERWEITERTER
SCHUTZ BEI BETRIEBSUNTERBRECHUNG

2]

f
!
/-

VHV Cyber_Lexikon Schadenbeispiel BU
400.0031.56 400.0031.62

VHV !/
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Vertriebsunterstutzung

SIE KONZENTRIEREN SICH AUF IHR BUSINESS.
WIR AUF DIE_SICHERHEITAHRER IT.

[/ o 1/}
Broschire Produktiibersicht
400.0031.46 400.0031.45

VHV !/

Wi . m

Selbstrechnende PDF-Antrage Versicherungssummen
400.0001.93 Ermittlungsbogen
400.0001.94 400.0001.100
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Weitere Schadenbeispiele

IM SCHADENFALL ENTSCHEIDEND: SCHUTZ BEI
HACKERANGRIFFEN NACH DDOS

VHV CYBERPROTECT /

‘Schadenbeispial
Urser Kurde batrabt ainen Onirna. Shop |(r gowarbiiche Abrohmar Mt oirer Destributad Darsal of.
iy

s Mmon wedar news nech

in dor Brancha

IT-Dsenstloistung/Foreasik 35,000 Euro
VERSICHERUNGEN v {abzaplch verminbarter 11000060

Schadenbeispiel Hackerangriff
400.0031.48

VHY

VERSICHERUNGEN

IM SCHADENFALL ENTSCHEIDEND: UMFASSENDER
SCHUTZ BEI BETRUGSMASCHE ,,FAKE PRESIDENT“

VERSICHERUNGEN

Schadenbeispiel Fake President
400.0031.55
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Vertriebsunterstitzung

IM SCHADENFALL ENTSCHEIDEND: UMFASSENDER IM SCHADENFALL ENTSCHEIDEND:
SCHUTZ BEI VERSCHLUSSELUNG UND ERPRESSUNG UMFASSENDER SCHUTZ BEI COMPUTERVIREN

! ! ! v /V -
/ g ; ’
. N ‘.'\‘
4 \ \
\

4

VHV ! VHV !

VERSICHERUNGEN VERSICHERUNGEN
Schadenbeispiel Verschliisselung Schadenbeispiel Computerviren
400.0031.57 400.0031.60

VHV !/
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Vertriebsunterstitzung

=

BLUINARATALOD  VERAMETALTLMEEN

F FACHTRAININGS - CHLINESCHULUNGEN

aller Untemehmen in
Deutschiand sind bereits gehackt

VHV Produktfilm Cyber Webinar Cyber
Download unter vhv-partner.de/know-how/mediathek Anmeldung unter VHV Akademie

VHV !/
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Vertriebsunterstitzung

Bestellung unter
vhv-partner.de/verkaufsfoerderung/werbegeschenke

VHV !/
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7. Fazit

VHV !/
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Warum VHV CYBERPROTECT? MV

Cyber-Versicherung

VHV Allgemeine Versicherung AG

VHV CYBERPROTECT 3.0

Vertrauensschaden, E-Payment, .

Spionage, BU bei Cloud-/System-

Ausfall und techn. Problemen PrOFIukt 1212020
Rating  12[2020

fb-rating.de

Zweifache Maximierung der Versicherungssumme

Optionale Bausteine bis zur Versicherungssumme gedeckt

Nachhaftung und Ruckwartsdeckung 5 Jahre

BU inkl. Mehrkosten im Grundbaustein

Kostenfreie Leistungs-Update-Garantie und fairer Antragsprozess

Goodwill-Gutscheine bei Drittschaden

VHY

VERSICHERUNGEN VHV CYBERPROTECT 3.0/ Jan 2021/ 43



VHV CYBERPROTECT 2.0
Schutz fur Unternehmen vor IT-Risiken




